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1) Kort om Cristin

Cristin (Current Research Information Systems in Norway) ble opprettet i 2010 av
Kunnskapsdepartementet som et nasjonalt forskningsinformasjonssystem. Cristins oppgave er a gi
informasjon om norsk forskning, tilrettelegge for a forenkle administrative oppgaver ved a legge til rette
for gjenbruk av forskningsinformasjon og har ansvar for den arlige rapporteringen av vitenskapelige
artikler til Kunnskapsdepartementet og Helse- og omsorgsdepartementet.

Cristin er en tjeneste under Unit — Direktorat for IKE og fellestjenester i hgyere utdanning og forskning.
Per i dag brukes systemet av 137 forskningsinstitusjoner innen Universitet og hggskole-, Helse- og
instituttsektoren.

Data i Cristin rapporteres i ulike sammenhenger til en rekke parter/virksomheter.

2) Hva er en personvernerklzering?

Denne personvernerklaeringen beskriver hvordan Cristin handterer dine personopplysninger. Formalet
med personvernerklaeringen er a informere deg om hvilke personopplysninger som behandles, hvordan
de behandles, hvem som er ansvarlig for behandlingen, hvilke rettigheter du har og hvem du kan
kontakte for ytterligere informasjon.

3) Hva regnes som personopplysninger?

Personopplysninger er alle former for data, informasjon, opplysninger og vurderinger som kan knyttes til
deg som enkeltperson. Det avgjgrende for om noe er en personopplysning er om opplysningene kan
identifisere en fysisk person. Personopplysninger om deg, som blir registrert og behandlet i Cristin, er
knyttet til din rolle ved en forskningsinstitusjon som bruker Cristin.



4) Formalet med, samt rettslig grunnlag for, behandling av personopplysninger i Cristin

Formal

For & behandle informasjon om din forskningsvirksomhet ma vi samle inn og lagre dine
personopplysninger. Personopplysninger er ngdvendig for at Cristin skal kunne behandle data om deg,
som kan innga i den nasjonale rapporteringer av forskningsaktivitet, korrekt.

Rettslig grunnlag

Det rettslige grunnlaget for behandling av personopplysninger i Cristin er GDPR art. 6 nr. 1 bokstav e, jf.
Nr. 3 bokstav b, supplert med nasjonale lovbestemmelser i personopplysningsloven § 8 (formal knyttet
til forskning) og universitets- og hgyskoleloven § 7-7 (rapportering til database for vitenskapelig
publisering).

Behandlingen er ngdvendig for & utgve offentlig myndighet og utfgre en oppgave i allmennhetens
interesse, og for a oppfylle og overholde bestemmelser i universitets- og hgyskoleloven. Behandlingen
skjer ogsa for at institusjonen skal kunne ivareta dine interesser som forsker pa en best mulig mate.

5) Hvilke personopplysninger blir behandlet i Cristin?
Det blir ikke lagret eller behandlet sensitive personopplysninger om deg i Cristin.

Felgende personopplysninger kan bli behandlet i Cristin: Profilinformasjon (slik som ditt navn,
kontaktinformasjon, stilling, arbeidsgiver), fédselsnummer/D-nummer/S-nummer (11 siffer) eller
alternativ ID (passnummer, Social Security Number, Tax number, Value added tax number), tilknytning til
publikasjoner, prosjekter og annen forskningsaktivitet.

| tillegg kommer ogsa annen informasjon du selv registrerer i systemet, og som er knyttet til deg som
person.

Personopplysningene dine kan hentes fra:

Forskningsinstitusjon (arbeidsgiver/oppdragsgiver) som er med i Cristin

Sgknadsportal for Regionale komiteer for medisinsk og helsefaglig forskningsetikk (SPREK)
Bibliografiske databaser

ORCID

S -

Frivillige registreringer

1. Deg selv via Cristin
Det er frivillig a registrere personopplysninger i Cristin utover det som hentes inn fra eksterne kilder. |
Cristin kan dette vaereregistrering av publikasjoner og forskningsaktivitet, registrering av prosjekter
(unntak REK-prosjekter), registrering av CV-opplysninger, kontaktinformasjon og tilknytning til
forskningsgruppe.



6) Automatisk saksbehandling
| Cristin blir en rekke saksbehandlingsprosesser gjennomfgrt automatisk. Dette gjelder fglgende tilfelle:
e | forbindelse med utvelgelse av publikasjoner og utregning av publikasjonspoeng som inngar i
den nasjonale rapporteringen av vitenskapelige publikasjoner

7) Hvor lenge lagrer vi dine personopplysninger?

Opplysninger om deg i Cristin lagres i utgangspunktet til evig tid. Det fremgar av GDPR artikkel 5 nr. 1
bokstav e at personopplysninger kan lagres for en lenger periode for statistiske formal og formal knyttet
til forskning, sa fremt dette er i allmennhetens interesse.

Opplysninger om personer som ikke har aktivitet i systemet knyttet til seg blir ikke lagret for en lenger
periode. Opplysninger om slike personer vil bli slettet automatisk arlig.

8) Vi utleverer dine personopplysninger til andre
Utlevering eller eksport av data defineres som enhver avgivelse av data som ikke er til eget system, til
den registrerte selv eller noen som mottar data pa dennes vegne.

Ikke sensitive data (publikasjoner, prosjekter og lignende) kan hentes via den dpne
kommunikasjonsprotokollen Cristin Rest API. Dette tjenesten er en offentlig tjeneste.

Dine personopplysninger kan bli utlevert til fglgende parter/virksomheter:
1) Institusjoner som er med i Cristin og som du har tilknytning til
2) Unit - Direktoratet for IKT og fellestjenester i hgyere utdanning og forskning
3) NSD — Norsk institutt for forskningsdata og Database for hggre utdanning (DBH)
4) NIFU — Norsk institutt for studier av innovasjon, forskning og utdanning
5) Norges forskningsrad
6) Universitetets senter for informasjonsteknologi (USIT) ved Universitetet i Oslo (UiO)
(driftsleverandgr Cristin)
7) Andre parter som etter offentleglova har krav pa innsyn i dine personopplysninger
8) Andre offentlige instanser etter andre lover

1) Institusjoner som er med i Cristin og som du har tilknytning til
Ansatte ved institusjoner med i Cristin kan ved behov fa data om deg knyttet til sin virksomhet. Dette kan
vaere oversikt over forskningsaktivitet, poengberegning knyttet til vitenskapelige publikasjoner,
samarbeid med andre institusjoner, avlevering av publikasjoner til vitenarkiv og statistikk.

2) Unit - Direktoratet for IKT og fellestjenester i hgyere utdanning og forskning
Cristin er utvikler av Unit. Ansatte ved Unit som har behov for det i sitt arbeid vil ha tilgang til dine
personopplysninger

3) NSD — Norsk institutt for forskningsdata og Database for hggere utdanning (DBH)
Cristin sender i flere tilfeller personopplysninger om deg til NSD og DBH for forskningsformal og

statistikk. Dette er personopplysninger som er relatert til den arlig rapportering av publikasjoner.

4) NIFU — Norsk institutt for studier av innovasjon, forskning og utdanning



Cristin sender i flere tilfeller personopplysninger om deg til NIFU for rapportering og statistikkoppdrag
for departementene. Dette er opplysninger som er relatert til forskningsaktivitet registrert i Cristin.

5) Norges forskningsrad
Cristin sender i flere tilfeller personopplysninger om deg til Norges forskningsrad for rapporteringsformal
og statistikk. Dette er personopplysninger som er relatert til forskningsaktivitet registrert i Cristin.

6) Universitetets senter for informasjonsteknologi (USIT) ved Universitetet i Oslo (UiO)
(driftslevrandgr av Cristin)
Cristin driftes av USIT ved UiO. Ansatte ved USIT som har behov for det i sitt arbeid vil ha tilgang til dine
personopplysninger.

7) Andre parter som etter offentleglova har krav pa innsyn i dine personopplysninger
| tilfeller hvor Unit mottar begjaeringer om innsyn iht. bestemmelsene i offentleglova, vil bestemmelsene
i personopplysningsloven ikke kunne gi begrensninger i denne innsynsretten der henvendelsen gjelder
personopplysninger. Det kan derfor skje av Unit sender personopplysninger om deg til andre parter enn
det som er nevnt i denne personvernerklaeringen.

8) Andre offentlige instanser etter andre lover
Personopplysninger kan bli utlevert til andre offentlige instanser hvor det rettslige grunnlaget er hjemlet
i lov eller forskrift, eller hvor de oppfyller kravet om rettslig grunnlag etter GDPR og
personopplysningsloven.

9) Sikkerheten rundt dine personopplysninger

For a sikre dine personopplysninger er det iverksatt flere sikkerhetstiltak, slik som tilgangskontroll for a
hindre at flere ansatte enn ngdvendig far tilgang til dine personopplysninger. Alle registreringer logges,
og vi gjennomfgrer Igpende sikkerhetstesting og kvalitetstesting av registrerte data og systemer.

Unit giennomfgrer regelmessige risiko- og sarbarhetsanalyse av systemene.
Bruk av informasjonskapsler (cookies)
Cristin bruker informasjonskapsler til:

e Statistikk og analyse
¢ Innlogging og administrasjon av nettstedet

Informasjon i informasjonskapslene er anonymisert. Det betyr at vi ikke kan knytte informasjon om
hvordan du bruker nettstedet til deg som enkeltperson.

Du kan hindre at informasjonskapsler blir lagret pa datamaskinen din ved a endre innstillingene i
nettleseren.

10) Dine rettigheter
Rett til informasjon og innsyn



Du har krav pa a fa informasjon om hvordan Cristin behandler dine personopplysninger. Denne
personvernerklaeringen er ment a inneholde den informasjonen du har rett til 3 fa.

Du har ogsa rett til & se/fa innsyn i alle personopplysninger som er registrert om deg og til a fa utlevert
en kopi av personopplysninger om deg, dersom du gnsker det.

Rett til korrigering

Du har rett til 4 fa uriktige personopplysninger om deg korrigert. Du har ogsa rett til a fa ufullstendige
personopplysninger om deg supplert. Dersom du mener vi har registrert feil eller mangelfulle
personopplysninger om deg, ber vi deg om a ta kontakt med oss. Det er viktig at du begrunner og evt.
dokumenterer hvorfor du mener personopplysningene er feil eller mangelfulle.

Rett til 3 begrense behandlingen

| enkelte tilfeller kan du ha rett til & kreve at behandlingen av dine personopplysninger blir begrenset.
Begrensning av personopplysninger vil si at personopplysningene fortsatt blir lagret, men at mulighetene
for videre behandling blir begrensede.

Dersom du mener at personopplysningene er feil eller mangelfulle, eller har fremmet en innsigelse mot
behandlingen (se mer om dette under), har du rett til 3 kreve at behandlingen av dine
personopplysninger midlertidig blir begrenset. Det vil si at behandlingen blir begrenset inntil vi evt. har
rettet dine personopplysninger, eller har fatt vurdert om innsigelsen din er berettiget.

| andre tilfeller kan du ogsa kreve en mer permanent begrensning av dine personopplysninger. For a ha
rett til & kreve begrensning av dine personopplysninger, ma vilkarene i personopplysningsloven og GDPR
artikkel 18 vaere oppfylte. Dersom vi mottar en henvendelse fra deg om begrensning av
personopplysninger, vil vi vurdere om lovens vilkar er oppfylte.

Rett til sletting

I noen tilfeller har du rett til 3 kreve at vi sletter personopplysninger om deg. Retten til sletting er ikke en
ubetinget rett, og hvorvidt du har rett til sletting ma vurderes i lys av gjeldende lover om personvern, det
vil si personopplysningsloven og GDPR. Dersom du gnsker a fa slettet dine personopplysninger, ber vi
deg om a ta kontakt med oss. Det er viktig at du begrunner hvorfor du gnsker at personopplysningene
blir slettet, og om mulig ogsa opplyser hvilke personopplysninger du gnsker a fa slettet. Vi vil da vurdere
om vilkarene for a kreve sletting i loven er oppfylt. Vaer oppmerksom pa at lovverket i enkelte tilfeller gir
oss anledning til a gjgre unntak fra retten til sletting. For eksempel vil dette vaere tilfelle nar vi er ngdt til
a lagre personopplysningene for a oppfylle en oppgave vi er palagt etter universitets- og hgyskoleloven,
eller for a ivareta viktige samfunnsinteresser som arkivering, forskning og statistikk.

Rett til 3 fremme innsigelse

Du kan ha rett til a fremme en innsigelse mot behandlingen, det vil si protestere mot behandlingen,
dersom du har et saerskilt behov for a fa stanset behandlingen. F.eks. hvis du har et beskyttelsesbehov,
fortrolig adresse, eller lignende. Innsigelsesretten er ikke en ubetinget rett, og den avhenger av hva som
er det rettslige grunnlaget for behandlingen, og om du har et szerskilt behov. Vilkarene gar frem av GDPR
artikkel 21. Hvis du fremmer en innsigelse mot behandlingen, vil vi vurdere om vilkarene for a fremme en
innsigelse er oppfylt. Dersom vi kommer til at du har rett til 8 protestere mot behandlingen, og at
innsigelsen er berettiget, vil vi stanse behandlingen og du vil ogsa kunne kreve sletting av opplysningene.
Veer oppmerksom pa at vi i enkelte tilfeller likevel kan gjgre unntak fra sletting, f.eks. hvis vi er ngdt til a



lagre personopplysningene for a oppfylle en oppgave vi er palagt etter universitets- og hgyskoleloven,
eller for a ivareta viktige samfunnsinteresser.

Rett til 3 klage over behandlingen

Dersom du mener vi ikke har behandlet personopplysningene pa en korrekt og lovlig mate, eller hvis du
mener at vi ikke har klart & oppfylle dine rettigheter, har du mulighet til 4 klage over behandlingen. Du
finner informasjon om hvordan du kan kontakte oss under pkt. 11.

Dersom vi ikke tar klagen din til fglge, har du mulighet til 3 fremme klagen for Datatilsynet. Datatilsynet
er ansvarlig for a kontrollere at norske virksomheter overholder bestemmelsene i
personopplysningsloven og GDPR, ved behandling av personopplysninger.

11) Kontakt
Behandlingsansvarlig
Unit er behandlingsansvarlig for personopplysninger i Cristin, jf. GDPR art. 4 nr. 7.

Dersom du gnsker a benytte deg av dine rettigheter som er omtalt i punkt 10 ovenfor, kan du ta kontakt
med behandlingsansvarlig for Cristin. Vi vil behandle din henvendelse uten ugrunnet opphold, og senest
innen 30 dager.

Personvernombud

Unit har et personvernombud som skal ivareta personverninteressene til bade sgkere og ansatte.
Personvernombud for administrative behandlinger av personopplysninger ved Unit kan nas via e-post:
personvernombud@unit.no

Tjenesteleverandgr

Unit er tjenesteleverandgr av Cristin. Det vil si at Unit utvikler og forvalter Cristin, og har det daglige
ansvaret for driften av Cristin. Gjennom dette arbeidet har utvalgte personer ved Unit tilgang til alle
personopplysninger som er registrert i Cristin, og med det ogsa personopplysninger som sendes til og fra
Cristin. Kontaktinformasjon til Unit: support@cristin.no

Universitetets senter for informasjonsteknologi (USIT), ved Universitetet i Oslo (UiO), drifter Cristin. Det
vil si at UiO har ansvaret for sikkerheten knyttet til serverne som oppbevarer personopplysningene dine.
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